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Newsletter 2023-06: 

Erfolgreich digitalisieren: 

ICT-Security 

ICT-Sicherheit ist ein brandaktuelles Thema. Fast täglich erreichen uns neue 

Meldungen von irgendwelchen Cyber Angriffen. 

Früher dominierten die klassischen Gefahren, wie beispielsweise die 

Elementarereignisse Feuer, Wasser, etc. Diese gibt es immer noch. Aber mit 
Internet und der fortschreitenden Digitalisierung sind zusätzlich ganz neue Risiken 

aufgetaucht, mit denen wir uns auseinandersetzen müssen. Der weltweite 

„Umsatz“ mit Cyber Kriminalität übertrifft inzwischen den Drogenhandel bei 

weitem! 

Für jede Firmen-IT sind heute moderne Sicherheitssysteme zwingend. Ein 

einfaches Virenschutzprogramm, allenfalls ergänzt mit einer Firewall mag allenfalls 
für private Zwecke oder Kleinstfirmen (zumindest vorläufig noch) genügen. Im 

Geschäftseinsatz – auch bei KMU – reicht das nicht mehr! Gefragt sind integrierte, 

selbstlernende Lösungen, welche mit den ständig ändernden Bedrohungen 

umgehen können. 

Ein bedeutender Anteil der sicherheitsrelevanten Vorfälle hat seinen Ursprung im 
eigenen Unternehmen. Böswillige Absicht oder einfach fahrlässiges Verhalten von 

Mitarbeitenden sind oft der Auslöser. Der Zugang zu kritischen Systemen muss 

sicher organisiert sein. Das beginnt schon beim Umgang mit Passwörtern. 

Der Mensch ist das schwächste Glied in der Kette. Hier helfen neben klaren Regeln 

und Selbstdisziplin nur das ständige Sensibilisieren der Belegschaft auf neue 
Gefahren. Und falls doch mal etwas passiert, kann eine passende Cyber-

Versicherung wenigstens helfen, den Schaden zu mildern. 

Ich berate Sie gerne, wenn es um KMU-gerechte ICT-Sicherheit geht. 
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